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Latvijas virtualo telpu, kura saplust fiziska un digitala riciba, raksturo dinamiska attistiba, kur
mijiedarbojas valsts parvalde, sabiedriba un ekonomika.

Latvijas sabiedriba ir arvien aktivaka informacijas un komunikacijas tehnologiju piedavato iespé&ju
izmantotaja, ko apliecina ari fakts, ka privatpersonu ipatsvars, kuras regulari lieto internetu, ir
pieaudzis no 50% 2009.gada lidz 70% 2013.gada.

Arvien plasak tiek izmantots dross e-paraksts, elektroniski parakstiti ir jau aptuveni 1,7 miljoni
dokumentu , bet portala Latvija.lv ir pieejami 65 dazadi e-pakalpojumi. Latvija ir attistijies spécigs
informacijas tehnologiju privatais sektors, kur ka piemérus var izcelt Latvija saméra nesen radito
uznémumu Cobook, Infogram un sociala tikla Ask.fm popularitati pasaules méroga un sp€ju piesaistit
ievérojamus finansu lidzeklus. Ir skaidri redzams, ka Latvija nepartraukti notiek modernas un
inovativas sabiedribas attistiba.

Uzticiba kibertelpai un tas drosiba ir jebkuras informacijas sabiedribas fundamentals pamats, un bez
tas nav iespéjama stabila un ilgtspéjiga attistiba. Tapéc arvien pieaugosais informacijas un
komunikacijas tehnologiju pielietojums valsts, biznesa un visparéjas sabiedribas limeni, nosaka, ka,
lidz ar kibertelpas iespé&ju paplasinasanos, palielinas tas apdraudéjumu skaits un sarezditiba. Ir
neizbégami, ka valstim aizvien vairak naksies domat par savas sabiedribas aizsargasanu sSkietami
abstraktaja kibertelpa, un celt gan institlciju, gan individu izpratni par atbildigumu kibertelpa.

Latvija pédéjos gados ir veikusi nozimigus pasakumus, lai ieliktu pamatus virzibai uz drosaku
kibertelpu, starp kuriem var minét IT droSibas likumu, CERT.LV vienibas izveidi, nesen pienemto
Latvijas kiberdroSibas stratégiju 2014.-2018.gadam, ka ari uzsakto Kiberzemessardzes vienibas
veidosanu. Latvijas lidzSingjie soli kiberdroSibas joma tiek atzinigi novértéti ari Eiropas un
starptautiska limenr.

Apzinoties, ka kibertelpas drosiba klist par nacionalas droSibas neatnemamu sastavdalu, Aizsardzibas
ministrija (AM) ir uznémusies vados$as valsts institlcijas lomu kiberdrosibas politikas joma, un vadot
Nacionalas informacijas tehnologiju droSibas padomi (turpmak — Padome), Sim gadam ir izvirzijusi tris
kiberdroSibas jomas prioritates, kas aptver gan nacionala, gan starptautiska méroga pasakumu
istenosanu cela uz drosaku Latvijas kibertelpu.

Valsts sektors: no labticigas ignorances uz atbildigu pieeju

Lai an kibertelpa drosSs nevar justies neviens, visaptverosi aizsardzibas pasakumi lauj nodroSinat
digitalo procesu nepartrauktibu, uzticamu informacijas apriti un droSu datu uzglabasanu, kas ir svarigi
ka privata, ta valsts sektora. Labi apzinoties, cik ciesa saistiba ir nedroSam, neuzticamam
informacijas tehnologijam ar komercialajiem zaudéjumiem, finansu sektors ir vieni no lideriem savas
kibertelpas aizsardzibas pasakumu nodrosSinasana. Tomér kibertelpas kopéja aina Sis sektors aiznem
nosaciti nelielu dalu iepretim tam vairakumam, kuru nereti vada parlieciba, ka virtuala vide ir kaut kas
tals, abstrakts un nesaistams ar to, kas notiek fiziskaja realitate.

Valsts uzdevums ir ripéties par savas informacijas un komunikacijas tehnologiju (IKT) infrastruktiras
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un valsts informacijas sistému drosibu, ka ari aizsargat IKT kritisko infrastruktdru, lai nodroSinatu
valstij un sabiedribai batiskas pamatfunkcijas, kur ka zinamakas var minet telekomunikacijas, satiksmi
un enerdétiku. Sobrid IT drogibas likums valsts, pasvaldibu institlicijam un privatajiem komersantiem
nosaka pamata prasibas, tomér daudzam institlcijam kiberdroSiba beidzas lidz ar drosibas prasibu
"minimala komplekta" izpildi.

Tiesa, ir novérojama pozitiva tendence, ka institlicijas sak apzinaties nepiecieSamibu ripigak
attiekties pret savu informacijas sistému un lietotaju datu droSibu. Tapat, jamin, ka Sogad valsts
parvaldé tiks uzsakta centralizétas IKT droSibas profilakses platformas izveide, kas bdtiski palielinas
valsts iestazu spéjas identificét un novérst informacijas tehnologiju droSibas incidentus. Tomér
progress attieciba uz institliciju pieeju kiberdrosSibai ir bistami Iéns attieciba pret tiem riskiem un
draudiem, kas kibertelpa strauji attistas katru dienu.

Tadi nopietni incidenti ka ielausanas Valsts ienémumu dienesta datu bazé 2010.gada un 2013.gada
beigas izgatie 3000 lietotaju dati no Nodarbinatibas valsts agentiras sistémam , apliecina, ka
institlcijam jaturpina macities, cik lielu ietekmi uz vinu darbu var atstat neaizsargatas informacijas
sistémas. Protams, ierobezoti finansSu resursi un kompetentu specialistu trikums ir Skérslis procesu
atrakai virzibai, tomér pamata probléma vél joprojam ir visparéja pavirsa attieksme pret
nepiecieSamibu péc Sadiem drosibas pasakumiem.

Padome uzskata, ka Saja gada ir bitiski stiprinat valsts resora kiberdroSibas limeni. Fokuss tiks vérsts
uz izpratnes limena celSanu par aizsardzibas pasakumu nepiecieSamibu darbam virtualaja telpa, un
institlciju mudinasanu iespéju robezas rikoties vél pirms bezatbildiba ir radijusi ekonomiskus vai
socialus zaudéjumus. PievérSot adekvatu uzmanibu kiberdroSibai politiska un valsts parvaldes limeni, ir
iespéjams stimulét parmainas plasaka valsts méroga. Ir svarigi demonstrét, ka misdienas, kad
virtuala vide dominé par fizisko, droSibas limeni daudz vairak var ietekmét nevis fiziskie, bet digitalie
draudi - kiberuzbrukumi, kibernoziegumi, kiberhuliganisms, kiberspiegoSana u.c. Padome ir
parliecinata, ka valsts sektoram ar savas attieksmes mainu ir jabat ka paraugam privatajam sektoram
un ikvienam individam. Savukart privatajam sektoram bis izSkiroSa loma, lai veicinatu savu un visas
Latvijas globalo konkurétspéju, un tur neiztikt bez spécigas kompetences informacijas tehnologiju
droSibas joma.

Prezidentiira - lielas iespé&jas un lieli izaicinajumi

Latvijas prezidentira Eiropas Savienibas (ES) Padomé 2015.gada pirmaja pusé bus nozimigs notikums,
kurs Latvijai pavérs iespéjas pieradit savu politisko briedumu, veidojot ES politiskas prioritates un
dienaskartibu, organizéjot svarigas ES institlicijas darbu, ka ari vadot ekspertu darbu dazadas darba
grupas. Ka vienu no prezidentiras prioritatém Latvija ir izvirzijusi informacijas sabiedribas stiprinasanu
, kur liela loma bis kiberdrosibas izaicinajumu risindsanai un kibertelpas aizsardzibas stiprinasanai ka
nacionala, ta ES méroga. Latvijai prezidentdras laiks jauztver ka izdeviba paréjai Eiropai demonstret
masu lidzSinéjos sasniegumus e-parvaldé, informacijas sabiedribas un tehnologiju attistiba un
kiberdroSiba. Lidztekus tam, Latvijas mérkis So seSu ménesu laika ir bt galvenajam ideju un iniciativu
virzitajam, veicinot sakartotaku un drosaku ES kibertelpu.

Pedejos gadu dalibvalstis strada pie ES direktivas, kas noteiktu vienadi augstus standartus attieciba
uz tiklu un informacijas drosibu. Nemot véra atskiribas starp dalibvalstim kiberdroSibas zina, Latvija ir
ieintereséta péc iespéjas augstaku drosSibas standartu noteikSana. Tacu tik, cik lielas ir atskiribas
droSibas limena zina, tikpat lielas nesaskanas ir par to, ka saskanot direktivas mérkus ar dalibvalstu
nacionalajam interesém un kapacitati. Pastav iespéja, ka Sis direktivas izstrade turpinasies misu
prezidentdra, kas nozimé, ka kopa ar ES KiberdroSibas stratégiju, Latvijai bls javada nozimigu
dokumentu izvértéSana un virziba uz realu to mérku istenosanas uzsaksanu.

Lai ari kiberdroSibas politisko izaicindjumu parvarésana bis izSkiroSa misu prezidentliras sekmiguma
novértéjuma, var apgalvot, ka vél svarigaka par to bis kibertelpas tehniskas droSibas garantésana.
Pusgads Eiropas skatuves centra nozimés ne tikai gozéSanos starmesu gaisma, bet ari gatavibu
uznemt un atvairit potencialos triecienus. Nesena Lietuvas prezidentira skaidri demonstreja, cik loti
prezidéjosSai valstij ir jarékinas ar iespé&jamibu, ka neapmierinatiba ar visas ES ricibu vai [Emumiem tiek
pausta kiberuzbrukumu veida pret prezidéjoSo valsti.

LietuviesSi veiksmigi izturéja savu nacionalo kiberspéju piespiedu testésanu, tomér Latvijai tapéc
nevajadzétu zaudét modribu un atlikusos 10 ménesus lidz 2015.gadam nepiecieSams izmantot, lai
maksimali sagatavotos paaugstinata kiberapdraudéjuma periodam. Pirmaja St gada Nacionalas

http:/mww.delfi.Ivnews/comment/comment/kas-|atvijai-ir-svarig s-kiberdrosiba-2014g ada.d?id=44258217 2/3



6.5.2014 Kas Latvijai ir svarigs kiberdroStba 2014.gada? - DELFI

informacijas tehnologiju drosibas padomes sédé institlicijas informéja par saviem gaidamajiem darbiem
prezidentilras sakara un priecé, ka droSibas pasakumu ievieSana vai uzlabosana ir apzinata ka viena
no prioritatém.

Nemot véra kiberdroSibas jautajumu komplekso dabu, likumsakarigi liels ir ari iesaistito institdciju loks
(kopa 17), kas Latvija atbild par kibertelpas droSibas stiprinasanu. Padome turpmaka gada laika
stradas ar visam iesaistitajam pusém, lai stiprinatu nacionalo koordinaciju gan istenojot prezidentiras
politiskas prioritates, gan ripé&joties par tehniskas kapacitates atbilstibu Sim augsta limena
pasakumam. Prioritate bus ne tikai valsts institlciju darba koordinacijai, bet ari konstruktivas
sadarbibas turpinasanai un plasai nozares parstaviju iesaistei. Uz esosSo resursu bazes, AM ir
izveidojusi sekretariatu Padomes darba organizéSanai un atbalstiSanai, bet Nacionalo brunoto spékos
uzsakot Kiberzemessardzes formésanu, ir piesaistiti jau pirmie Latvijas privata sektora specialisti, uz
kuriem varam palauties ka spécigu papildspéku potencialas krizes situacijas gadijuma.

Sadarbiba ar starptautiskajiem partneriem

Virtualas vides [nemateriala daba] nosaka to, ka kibertelpai nav geografisku robezu un valsts
kibertelpa nav norobezota no draudiem, kuri var rasties jebkura cita pasaules mala. Tadéjadi neviena
valsts nevar pati saviem spékiem mazinat kibertelpa esoSos apdraudéjumus un atrisinat taja esosas
problémas. Sadarbiba ar citam valstim ir iesp€ja kopigiem spékiem mazinat kiberdraudu izplatibu,
meklét labakos politiskos un tehniskos risinajumus atbildot uz pieaugosajiem kiberdrosibas
izaicinajumiem, ka ari stiprinat kopé&jas kiberaizsardzibas spéjas.

KiberdroSibas jautajumi arvien lielaku nozimi ienem ari ES un NATO darbakartiba, un Latvija iesaistas
abu So organizaciju iniciativas attieciba uz droSibas limena paaugstinasanu gan praktiskos treninos un
macibas, gan politikas veidosana. Nemot véra Baltijas un Zieme|valstu rediona lidzigi augsto
tehnologisko attistibu un sabiedribu plaso izpratni par e-iespéjam, cieSaka redionala sadarbiba ar Sim
valstim dotu visskaidrakos kibertelpas drosibas stiprina$anas rezultatus parskatama nakotné. Sogad
Baltijas valstis plano noslégt konkrétas vienoSanas par praktisko sadarbibu gan kibertelpas drosibas
stiprinasSanai starp Baltijas CERT vienibam, gan izméginat pirmo e-pakalpojumu sistému saslégsanu.
Sadu iniciativu talaka attistiba celtu ne tikai kopéjo Baltijas kibertelpas drogibas limeni, bet ari bitu
ieguvums lielai sabiedribas dalai, Tpasi uznéméjiem, kuriem érta un misdieniga veida bitu iespéja veikt
dazadas birokratiskas procediras tuvéjas kaiminvalstis.

Sadarbiba starptautiskaja joma nav iespéjama bez ciesas privato partneru iesaistes. No vairakam
valstim ka, pieméram, Apvienotas Karalistes, ir vairaki konkréti sadarbibas piedavajumi, un Saja gada
Latvija grib tos izmantot, dodot iesp€ju industrijas uznémumiem iesaistities gan praktiska llmena
apmacibas, tadéjadi celot savu tehnisko kapacitati, gan daloties labas prakses pieméros dazados
divpus€jos formatos. Padome 2014.gada tiks stiprinata ka platforma, kur privata un nevalstiska
sektora parstavjiem ir iespéja sanemt informaciju par aktualako Latvijas kiberdroSibas joma, iesp&jam
iesaistities dazados starptautiskos projektos, piesaistot finanséjumu savas institlcijas kiberspéju
kapacitates celSanai, tadéjadi stiprinot ari kop&jo Latvijas kibertelpas drosibu.

2014.gads - izaicinajumi tikai prieksa

Latvija jau Sobrid ir attistijusies spéciga informacijas sabiedriba, kur nozimigi spélétaji ir gan valsts,
gan privatais sektors. Tapat, ir attistitas bitiskas kibertelpas droSibas stiprinasanas iniciativas un
raditi labas prakses pieméri abos sektoros. Tomér Latvija gan institucijam, gan individiem vél joprojam
nepiecieSams macities, lai klGtu par atbildigiem un apzinigiem globalas kibertelpas pilsoniem.

Riski kibertelpa vél joprojam netiek apzinati adekvata limeni, un valsts sektoram vispirms jau ar savu
pieméru butu jademonstreé skaidra izpratne, ka kiberdraudi ir nevis nakotnes izaicinajums, bet
Sodienas realitate.

Kibertelpas droSibas stiprinasanai var izvirzit neskaitamas prioritates, sakot no akadémisko zinasanu
veicinasanas tehniska, politiska un tiesiska joma, IKT drosSibas specialistu sagatavosanas, sabiedribas
visparéjas izpratnes limena celSanas lidz kibernoziegumu mazinasanai un valsts sagatavotibai
kiberkrizes situacijas. Visi Sie jautajumi ir bltiski Latvijai, tomér izvirzitas tris prioritates, lai ari aptver
plasa spektra jautajumus, fokuséjas uz svarigako - kliit drosakiem kibertelpa, veidojot atbildigu
valstisko pieeju kiberdroSibas jautajumiem. Tas palidzés augsta limeni novadit gaidamo prezidentiru
ES un, radot pieméru, izgltot gan privato sektoru, gan sabiedribu kopuma. Tai pasa laika jaapzinas,
ka droSas nacionalas kibertelpas attistiba nav iespéjama bez starptautiskas sadarbibas, kura plasi
tiek iesaistita gan valsts, gan industrija.
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